Contrato de Encargo de
Tratamiento para Distribuidores

DeskTime - SIA DeskTime — Riga, Letonia

En el presente Contrato de Encargo de Tratamiento («DPA>, por sus siglas en inglés) se
establecen las condiciones para el tratamiento de datos personales entre SIA DeskTime
(«DeskTime») y cualquier empresa, organizacién, institucién o persona que actie como
revendedor (el «Distribuidor»), de conformidad con el Programa de Distribuidores de
DeskTime (el «Programa») y a los efectos de la reventa del software DeskTime (los
«Servicios»). Este DPA forma parte de las Condiciones Generales del Programa (las
«Condiciones») y queda incorporado y sujeto a dichas Condiciones. En adelante, se
hara referencia a DeskTime y al Distribuidor como «Parte» individualmente y como las
«Partes» colectivamente.

1. Definiciones

«Leyes de Proteccion de Datos» se refiere al RGPD y a las leyes que aplican o
complementan el RGPD vy, en la medida aplicable, a las leyes de proteccién de datos o
privacidad de cualquier otro pais;

«RGPD» se refiere al Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccién de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulacién de estos datos
y por el que se deroga la Directiva 95/46/CE;

«Violacion de Seguridad de los Datos Personales» se refiere a una violacién de
la seguridad que da lugar a la destruccién accidental o ilicita, pérdida accidental,
alteracién, divulgacién no autorizada o acceso a los Datos Personales transmitidos,
almacenados o tratados de algun otro modo (tal como se define en el RGPD en cada
caso);

«Datos Personales» se refiere a la informacién relativa a una Persona Interesada
(tal y como se define en las Leyes de Proteccion de Datos);

«Clausulas Contractuales Tipo» se refiere a las cldusulas contractuales tipo
adoptadas por la Comisién Europea para las transferencias de datos entre paises de
la Unién Europea y terceros paises;

«Subencargado del Tratamiento» se refiere a cualquier entidad (incluidos
terceros, pero con exclusién de los empleados del Distribuidor) contratada por el
Distribuidor para tratar Datos Personales en nombre de DeskTime;

«Terceros Paises» se refiere a todos los paises fuera del Espacio Econdémico
Europeo, con exclusién de los paises que hayan sido reconocidos como garantes de
un nivel adecuado de protecciéon de Datos Personales por la Comisién Europea;

Los términos «responsable del tratamiento», «datos personales», «tratamiento»,
«encargado del tratamiento» y «autoridad de control» tendrdn el mismo significado
gue en el RGPD y los términos relacionados se interpretardn del mismo modo.
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2. Funciones

2.1 Las Partes acuerdan y reconocen que, a los efectos del Programa y del tratamiento
de los Datos Personales durante el Programa, DeskTime se considerara el responsable
del tratamiento y el Distribuidor, por su parte, el encargado del tratamiento.

2.2 DeskTime confirma que en el presente DPA se recogen instrucciones suficientes para
el Distribuidor en relacién con el tratamiento de los Datos Personales, asi como su
alcance y sus fines y, por lo tanto, constituye un acuerdo vinculante de tratamiento de
datos de conformidad con las Leyes de Proteccién de Datos.

3. Tratamiento de Datos Personales

3.1 El Distribuidor tratara los Datos Personales en nombre de DeskTime de conformidad
con lo dispuesto en este DPA y en la medida necesaria para prestar los Servicios a
DeskTime de acuerdo con las Condiciones.

3.2 Las Partes se comprometen a cumplir con sus obligaciones en virtud de las Leyes de
Proteccién de Datos. Cada Parte es la Unica responsable del cumplimiento de las Leyes
de Proteccién de Datos que le sean aplicables.

3.3 El Distribuidor tratard los Datos Personales de conformidad con este DPA, las
instrucciones de DeskTime o en la medida necesaria para prestar los Servicios de
acuerdo con las Condiciones y segln se detalla en el Anexo 1. A fin de evitar posibles
dudas, salvo que las Partes lo acuerden por escrito, el Distribuidor no estara autorizado a
tratar los Datos Personales para sus propios fines.

3.4 Si el Distribuidor no puede garantizar el cumplimiento de las instrucciones de
DeskTime por alguna razén (como, por ejemplo, si alguna instruccién infringe las Leyes
de Proteccién de Datos), entonces este se compromete a informar a DeskTime de su
incapacidad para cumplirlas con la mayor brevedad razonablemente posible. El hecho de
gue el Distribuidor no informe a DeskTime al respecto no afectard a la responsabilidad
de DeskTime con respecto a sus instrucciones.

3.5 En el caso de que el Distribuidor se encuentre fuera de la Unién Europea (UE) o del
Espacio Econémico Europeo (EEE) y trate Datos Personales procedentes de la UE o del
EEE, las Partes reconocen y aceptan que DeskTime podrd aplicar las Clausulas
Contractuales Tipo para la transferencia de datos personales a encargados del
tratamiento establecidos en terceros paises (Médulo dos: transferencia del responsable
al encargado del tratamiento), tal y como se establece en la Decisién (UE) 2021/914, o
en cualquier instrumento posterior que la sustituya. Por la presente, las Partes acuerdan
gue las Clausulas Contractuales Tipo a las que se hace referencia en el presente
documento se incorporaran al presente DPA por referencia y que cumplirdn sus
obligaciones en virtud de las mismas.

4. Deberes y obligaciones de DeskTime

4.1 DeskTime es responsable de garantizar que las instrucciones proporcionadas al
Distribuidor en relacién con el tratamiento de los Datos Personales se ajusten a la
legislacién aplicable, incluidas las Leyes de Proteccién de Datos.
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4.2 DeskTime confirma que los Datos Personales transferidos al Distribuidor los ha
recopilado DeskTime con un fundamento legal valido y que DeskTime ha obtenido todos
los consentimientos necesarios, si procede, o ha efectuado todas las notificaciones
necesarias segun lo establecido por las Leyes de Protecciéon de Datos.

5. Deberes y obligaciones del Distribuidor

5.1 El Distribuidor tomard las medidas organizativas, técnicas y administrativas
oportunas para proteger la confidencialidad, integridad y disponibilidad de los Datos
Personales. El conjunto de estas medidas se define con mayor detalle y se expone en el
Anexo 1 de este DPA.

5.2 Las Partes reconocen que la idoneidad de las medidas de seguridad mencionadas en
el Anexo 1 puede cambiar con el tiempo y que para que un conjunto de medidas de
seguridad sea eficaz es necesario evaluarlo y mejorarlo frecuentemente. Por lo tanto, el
Distribuidor evaluard, reforzard, aumentard o mejorard con frecuencia estas medidas
para garantizar un nivel de proteccién adecuado de los Datos Personales.

5.3 El Distribuidor tomara las medidas oportunas para garantizar que el acceso a los
Datos Personales se limite estrictamente a aquellas personas que necesiten conocer o
acceder a los Datos Personales correspondientes segln sea estrictamente necesario
para los fines de las Condiciones. Ademads, se asegurara de que el comportamiento de
todas estas personas se rija por estrictos requisitos de confidencialidad u obligaciones
profesionales o legales de confidencialidad. Esta obligacién de confidencialidad no
estard limitada en el tiempo y continuara siendo de aplicacién con independencia de que
se ponga fin a la cooperacion de las Partes.

6. Solicitudes de los interesados y asistencia a DeskTime
6.1 El Distribuidor informara a DeskTime en el caso de que reciba:

- 6.1.1 alguna solicitud de una persona fisica con respecto a los Datos Personales
tratados, como, entre otras, las solicitudes de acceso o rectificacién, bloqueo,
portabilidad de datos y todas las solicitudes similares;

- 6.1.2 alguna reclamacién con respecto al tratamiento de Datos Personales, como
alegaciones de que el tratamiento infringe los derechos de una Persona Interesada
en virtud de cualquier Ley de Proteccién de Datos; o

— 6.1.3 alguna orden, demanda, mandato judicial o cualquier otro documento que
pretenda obligar a la presentacién de Datos Personales en virtud de la legislacién
aplicable.

6.2 El Distribuidor informara inmediatamente a DeskTime en caso de que reciba alguno
de los documentos e instrumentos indicados anteriormente, salvo que la legislacién
aplicable lo prohiba expresamente. El Distribuidor no responderd a ninguno de esos
documentos e instrumentos a menos que DeskTime le autorice expresamente a hacerlo
0 que tenga la obligacién de hacerlo en virtud de la legislacién aplicable o de una orden
judicial.

6.3 El Distribuidor cooperard y asistird a DeskTime con respecto a cualquier accién
emprendida en relacion con una solicitud, reclamacion, orden u otro documento e

Pagina 3



instrumento citado en la Cldusula 6.1 anterior. En la medida de lo razonablemente
posible y teniendo en cuenta la naturaleza del tratamiento y la informacién disponible
para el Distribuidor, el Distribuidor tomard las medidas técnicas y organizativas
oportunas para brindar a DeskTime dicha cooperacidn y asistencia.

6.4 El Distribuidor asistird razonablemente a DeskTime con respecto a lo siguiente:

— 6.4.1 garantizar el cumplimiento de las obligaciones de DeskTime en virtud de las
Leyes de Proteccién de Datos;

_ 6.4.2 poner a disposicién de DeskTime toda la informacién razonable que resulte
necesaria para demostrar el cumplimiento de las Leyes de Proteccién de Datos; y

- 6.4.3 llevar a cabo las evaluaciones pertinentes de impacto sobre la proteccién de
datos y los procedimientos de consulta previa mencionados en los Articulos 35 y 36
del RGPD.

7. Violacion de Seguridad de los Datos Personales

7.1 En el caso de que se produzca una Violaciéon de Seguridad de los Datos Personales, el
Distribuidor informara a DeskTime sin demoras indebidas y en un plazo maximo de 48
horas tras tener conocimiento de dicha Violacién de Seguridad de los Datos Personales.
Al informar a DeskTime, el Distribuidor debera proporcionar lo siguiente:

—_ 7.1.1 descripcién de la naturaleza de la Violacién de Seguridad de los Datos
Personales, que deberd incluir, siempre que sea posible, las categorias y el nimero
de Personas Interesadas;

— 7.1.2 nombre y datos de contacto del responsable de proteccién de datos del
Distribuidor u otro punto de contacto donde pueda obtenerse mas informacion;

- 7.1.3 descripcidén de las posibles consecuencias de la Violacién de Seguridad de los
Datos Personales;

— 7.1.4 descripcién de las medidas adoptadas o propuestas por parte del Distribuidor
para abordar la Violaciéon de Seguridad de los Datos Personales, que incluya, segun
proceda, medidas para mitigar sus posibles efectos adversos.

7.2 Cuando no sea posible facilitar la informacién al mismo tiempo, se podra facilitar por
fases sin demoras indebidas.

7.3 El Distribuidor tomard inmediatamente todas las medidas necesarias y oportunas
para investigar, mitigar y remediar los efectos de una Violacién de Seguridad de los
Datos Personales y brindara asistencia a DeskTime para garantizar que DeskTime pueda
cumplir con sus obligaciones en virtud de las Leyes de Proteccién de Datos de las que
pueda ser objeto de aplicacién en relacién con la Violacién de Seguridad de los Datos
Personales.
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8. Derechos de auditoria

8.1 Previa solicitud por escrito por parte de DeskTime, el Distribuidor proporcionara
informacién suficiente para demostrar el cumplimiento de las obligaciones establecidas
en el presente DPA y en las Leyes de Proteccién de Datos. Esta informacién se facilitara
siempre que esté bajo el control del Distribuidor y que este no tenga prohibido divulgarla
en virtud de la legislacién aplicable, de una obligacién de confidencialidad o de cualquier
otra obligacién contraida con un tercero.

8.2 Si, segun el criterio razonable de DeskTime, la informacién aportada por el
Distribuidor no es suficiente para demostrar el cumplimiento de lo dispuesto en el
presente DPA por parte del Distribuidor, este se compromete a permitir y contribuir a la
ejecucion de auditorias de tratamiento de datos, siempre que la auditoria no implique la
revisiéon de datos de terceros y que los registros y la informacién a los que se acceda en
relacién con la auditoria se traten como informacién confidencial.

8.3 Estas auditorias podran ser llevadas a cabo directamente por parte de o a través de
auditores y agentes autorizados por DeskTime. DeskTime asumird los costes de todas
las auditorias de este tipo.

8.4 Estas auditorias las podra llevar a cabo DeskTime en el momento acordado por las
Partes, en el plazo de 2 (dos) semanas a partir del momento en el que DeskTime haya
solicitado por escrito la auditoria en cuestién. DeskTime podra solicitar una auditoria al
afio o con una frecuencia mayor si el Distribuidor ha sufrido una Violacién de Seguridad
de los Datos Personales que haya afectado a los Datos Personales de DeskTime. La
auditoria se llevard a cabo durante el horario laboral habitual del Distribuidor, sin
perjudicar sus actividades comerciales.

9. Intercambio de Datos Personales con terceros

9.1 El Distribuidor podrd seguir utilizando a los Subencargados del Tratamiento ya
contratados por el Distribuidor en la fecha del presente DPA conforme a los siguientes
requisitos:

— 9.1.1 el Distribuidor ha llevado a cabo una diligencia debida adecuada para
garantizar que el Subencargado del Tratamiento es capaz de proporcionar un nivel
de proteccién suficiente de los Datos Personales;

- 9.1.2 el Distribuidor se ha asegurado de que el acuerdo entre el Distribuidor y el
Subencargado del Tratamiento correspondiente se rige por un contrato escrito con
cldusulas que ofrecen al menos el mismo nivel de proteccién de los Datos
Personales que los establecidos en este DPA y cumplen los requisitos del Articulo
28, apartado 3, del RGPD. Si DeskTime lo solicita, el Distribuidor podra
proporcionar a DeskTime para su revisién copias de esos acuerdos con los
Subencargados del Tratamiento, que podran editarse para eliminar la informacién
comercial confidencial que no sea pertinente para los requisitos del presente DPA.

9.2 Si el Subencargado del Tratamiento no puede cumplir sus obligaciones de
conformidad con el acuerdo de tratamiento de datos mencionado en la Clausula 9.1.2.,
el Distribuidor seguird siendo plenamente responsable ante DeskTime de las
obligaciones y actividades del Subencargado del Tratamiento. El Distribuidor sera
responsable de cualquier consecuencia de las actividades del Subencargado del
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Tratamiento en relacidon con el tratamiento de Datos Personales.

9.3 El Distribuidor informard a DeskTime sobre cualquier cambio previsto en los
Subencargados del Tratamiento con un plazo de 30 dias de antelacién y dard a
DeskTime la posibilidad de oponerse a los cambios dentro de lo razonable. Si DeskTime
se opone a los cambios, el Distribuidor no contratard al Subencargado del Tratamiento
propuesto hasta que se hayan tomado medidas razonables para abordar las objeciones
planteadas por DeskTime y se haya informado por escrito a DeskTime de dichas
medidas. Si no se atienden las objeciones de DeskTime, el Distribuidor permitird a
DeskTime poner fin a la cooperaciéon de conformidad con las Condiciones. En virtud de
las Condiciones o de la legislacién aplicable, DeskTime no seréd responsable de ninguna
rescisién por parte de DeskTime conforme a la presente Clausula.

9.4 De conformidad con los requisitos de la Clausula 9, DeskTime acepta que el
Distribuidor pueda designar a un Subencargado del Tratamiento ubicado en un Tercer
Pais, siempre que garantice que la transferencia y el tratamiento de datos se efectuaradn
de conformidad con los requisitos de las Leyes de Proteccién de Datos. DeskTime otorga
al Distribuidor un mandato para aplicar las Cldusulas Contractuales Tipo con los detalles
de tratamiento establecidos en este DPA a los efectos del Anexo 1 y el Anexo 2 de las
Clausulas Contractuales Tipo con cualquier subcontratista o afiliado pertinente que
designe en nombre de DeskTime.

10. Responsabilidad

10.1 Cada Parte serda responsable de los dafios sufridos por la otra Parte que hayan sido
causados directamente por el incumplimiento por parte de una de las Partes de los
compromisos asumidos en el presente DPA, de conformidad con las limitaciones y
exclusiones de responsabilidad acordadas en las Condiciones.

10.2 El Distribuidor no serd responsable y DeskTime indemnizard y mantendra indemne
al Distribuidor ante cualquier reclamacién o queja de una Persona Interesada en relacién
con cualquier accion del Distribuidor que resulte de instrucciones directas recibidas de
DeskTime.

10.3 El Distribuidor serd responsable de cualquier dafio o pérdida causada a la Persona
Interesada o DeskTime (incluida cualquier multa administrativa aplicable a DeskTime por
las actividades del Distribuidor), en el caso de que el Distribuidor haya incumplido las
Leyes de Proteccién de Datos aplicables, las Condiciones, este DPA o las instrucciones de
DeskTime en relacién con el tratamiento de Datos Personales. El Distribuidor deberd
reembolsar y mitigar los dafios y perjuicios causados a las Personas Interesadas o a
DeskTime.

11. Vigencia, resolucion y supresion de Datos Personales

11.1 El presente DPA entrard en vigor a partir de su firma y continuara en plena vigencia
mientras las Condiciones estén en vigor y hasta que todos los Datos Personales sean
devueltos a DeskTime o eliminados de conformidad con lo dispuesto en el presente DPA
o en las Leyes de Proteccién de Datos aplicables, tras lo cual este DPA quedara resuelto
automaticamente de manera simultdnea, con la excepcién de las cldusulas que por su
naturaleza deban continuar en plena vigencia.
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11.2 Una vez resuelto el presente DPA, el Distribuidor eliminard o devolverd a DeskTime
todas las copias de los Datos Personales de forma inmediata y en un plazo maximo de
15 dias a partir de la fecha de resolucién de las Condiciones. DeskTime reconoce que el
Distribuidor puede optar por aplicar medidas de anonimizacién en lugar de eliminar
determinados Datos Personales, dado que la anonimizacién es irreversible. El
Distribuidor confirmara por escrito la eliminacién o devolucién de los Datos Personales
en respuesta a dicha solicitud.

12. Otras disposiciones

12.1 El presente DPA y todas las obligaciones extracontractuales o de otro tipo que se
deriven o estén relacionadas con este, incluidas las Clausulas Contractuales Tipo, se
rigen por la legislaciéon de la Republica de Letonia.

12.2 Nada de lo dispuesto en este DPA reduce las obligaciones del Distribuidor en virtud
de las Condiciones con respecto a la proteccién de Datos Personales ni permite al
Distribuidor tratar (o permitir el tratamiento de) Datos Personales de un modo que esté
prohibido por las Condiciones. En caso de conflicto o incoherencia entre el presente DPA
y las Clausulas Contractuales Tipo, prevaleceran las Clausulas Contractuales Tipo.

12.3 El presente DPA formard parte integral de las Condiciones. En caso de discrepancia
entre las disposiciones del presente DPA y las Condiciones, prevaleceran las
disposiciones del presente DPA.

12.4 Si alguna de las disposiciones del presente DPA se considera invalida o inaplicable,
esa disposicién se suprimird y el resto de las disposiciones seguiran siendo aplicables.

12.5 Los litigios y conflictos que puedan surgir durante la vigencia del presente DPA los
resolveran las Partes mediante negociaciones bilaterales. Los litigios y desacuerdos para
los que no se haya alcanzado un acuerdo se resolveran de conformidad con la
legislacién aplicable de la Republica de Letonia.

SIA DeskTime - Contrato de Encargo de Tratamiento para Distribuidores - Riga, Letonia

Pagina 7



ANEXO 1

Detalles del Tratamiento de Datos Personales

g

Categorias de Personas Interesadas - [personas fisicas o representantes de personas
juridicas que hayan manifestado su interés en utilizar los servicios de DeskTime]

Categorias de Datos Personales - [nombre, apellidos, direccién de correo electrénico,
nuimero de teléfono]

Datos sensibles - no aplicable

Frecuencia de la transferencia - de forma continuada de conformidad con las
Condiciones

Naturaleza y fines del tratamiento - tratamiento de la informacién durante el Programa

Periodo de conservacion de los Datos Personales - los Datos Personales se
conservaran Unicamente durante la duracién del Programa, de conformidad con las
Condiciones y las instrucciones de DeskTime

Autoridad de control competente - Datu valsts inspekcija (Inspeccién Estatal de Datos)
de la Republica de Letonia

Medidas técnicas y organizativas para garantizar la seguridad de los
Datos Personales
[Ejemplos de posibles medidas:

Medidas de seudonimizacion y cifrado de datos personales

Medidas para garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes
de los sistemas y servicios de tratamiento

Medidas para garantizar la capacidad de restablecer la disponibilidad y el acceso a los datos
personales de manera oportuna en caso de incidente fisico o técnico

Procesos para comprobar, evaluar y valorar periédicamente la eficacia de las medidas técnicas y
organizativas con el fin de garantizar la sequridad del tratamiento

Medidas de identificacién y autorizacién de los usuarios

Medidas de proteccién de datos durante la transmisién

Medidas de proteccién de datos durante el almacenamiento

Medidas para garantizar la seguridad fisica de los lugares en los que se tratan datos personales
Medidas para garantizar el registro de incidentes

Medidas para garantizar la configuracion del sistema, incluida la configuracién por defecto
Medidas para la gobernanza y la gestion internas de la informética y la seguridad informética
Medidas de certificacién/garantia de procesos y productos

Medidas para garantizar la minimizacién de los datos

Medidas para garantizar la calidad de los datos

Medidas para garantizar una conservacion limitada de los datos

Medidas para garantizar la rendicién de cuentas

Medidas para permitir la portabilidad de los datos y garantizar su supresion

Activacién de la autenticacion multifactor siempre que sea posible]
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